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1. OBJETIVO

A Politica de Seguranca da Informacdo é a declara¢do formal do VALIDE SOLUCOES sobre o
compromisso com a prote¢cao das informacgdes de sua propriedade e/ou sob sua guarda, devendo ser
cumprida por todos seus funcionarios, stakeholders, parceiros e/ou fornecedores.

2. ABRANGENCIA )
Aplica-se a todas as unidades e setores do VALIDE SOLUCOES .

3. DEFINICOES E LEGISLACAO

1.1 Legislagdo e Normas

ISO 27000:2014 - Sistema de Gestdo de Seguranca da Informacao: Visdo geral e vocabulario;

ISO 27001:2013 — Sistema de Gestdo de Seguranca da Informacéo: Requisitos da norma,;

ISO 27002:2013 — Tecnologia da Informacdo - Técnicas de seguranca - Cddigo de pratica para
controles de seguranca da informacéo;

Lei n°® 9.609/98 — Lei do Software;

Lei n°® 13.709/18 — Lei Geral de Protecdo de Dados Pessoais (LGPD)

1.2 Definicdes

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais,
em suporte eletrdnico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

Agentes de tratamento: o controlador e o operador;

Tratamento: toda operacgdo realizada com dados pessoais e/ou sensiveis;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

Eliminagc&do: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado.
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1.3 Classificagdo da informagéo

A informacéo classifica-se em:

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Anonimizacdo: utilizacdo de meios técnicos ou tecnologia razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;

Pseudoanonimizacdo: é o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis ha ocasido de seu tratamento;

Informac&o publica: quando possui carater informativo, comercial ou promocional. E destinada ao
publico externo e/ou ocorre devido ao cumprimento de legislacdo vigente que exija sua publicidade;
Confidencial: trata-se de dado critico para os negocios ou clientes. A divulgacdo ndo autorizada ou
vazamento pode causar impactos de ordem financeira, imagem, operacional, san¢cdes administrativas,
civis e/ou criminais;

As informacfes confidenciais devem ser sempre restritas a um grupo especifico de pessoas, podendo
ser este composto por empregados, clientes e/ou fornecedores;

Interna: € aquela que ndo se tem interesse em divulgar e o acesso por parte de individuos externos a
empresa deve ser evitado.

Caso essa informacdo seja acessada indevidamente, poder4d causar danos a estratégia,
posicionamento ou imagem da Organizacdo, porém, ndo com a mesma magnitude de uma informacédo
confidencial. Pode ser acessada sem restricbes por todos os empregados e prestadores de servigos.
Restrita: € a informacdo que deve ser acessada e/ou disponibilizada somente para usuarios
autorizados e envolvidos com o assunto;

A divulgacdo nado autorizada dessa informacdo pode causar sérios danos ao negocio e/ou
comprometer a estratégia de negécio da organizagao;

Copia controlada: trata-se da revisao/ versao mais atualizada de um determinado documento;

Copia nao controlada: copia com revisdo mais atualizada no momento de sua emissao, mas que nao
se pode responder por seu controle posterior a emisséo, ex.. POPs protocolados em departamentos

de Vigilancia Sanitaria ou outros 6rgaos publicos;
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Copia obsoleta: copia com revisao desatualizada que deve ser recolhida ao arquivo sob qualquer fim.

1.4 Ciberseguranca e ataques a informacéao

- Ciberseguranca é a pratica de proteger ativos de informacao, tais como: sistemas, computadores,

servidores, entre outros, contra ameacas cibernéticas ou ataques maliciosos.

- Engenharia social € uma técnica empregada por criminosos virtuais para induzir usuarios

desavisados a enviar dados confidenciais, infectar seus computadores com malware ou abrir links para

sites infectados. Os hackers exploraram a falta de conhecimento do usuério.

A Engenharia Social manifesta-se de diversas formas, e podemos dividi-la em dois grupos, sendo:

Direta: caracterizada pelo contato direto entre o engenheiro social e a vitima através de
telefonemas e até mesmo pessoalmente. Nem sempre o engenheiro social € alguém
desconhecido;

Indireta: caracterizada pela utilizagcdo de softwares, malwares ou ferramentas que visam a
invasdo de sistemas, como por exemplo, virus, cavalos de Tréia (Trojan) ou através de sites

e/ou e-mails falsos.

- Phishing: € uma técnica de crime cibernético que usa fraude, trugue ou engano para manipular as

pessoas e obter informacdes confidenciais.

4. RESPONSABILIDADES

2.1 Todos os colaboradores, aprendiz legal, estagiarios, fornecedores e prestadores de

servigos

Cumprir fielmente a Politica de Seguranca da Informacéo;

Em caso de duvidas, buscar orientacdo com superiores diretos e/ou comité interno de
seguranca da informacao;

Proteger as informacgdes contra acesso, modificagcéo, destruicdo ou divulgacao néo autorizados;
Assegurar que 0s recursos tecnoldgicos a sua disposicdo sejam utilizados apenas para as
finalidades aprovadas pela empresa;

Cumprir a lei e as normas relativas a protecao de Dados Pessoais da empresa,;

Comunicar imediatamente a empresa quando tiver conhecimento de vazamento de
informagdes, por quaisquer que sejam 0s motivos, descumprimento ou violacdo de dados da
empresa e/ou pessoais dos clientes internos e/ou externos ou da politica de seguranca da

informacdo da empresa atraves do canal dpo@validesolucdes.com.br e/ou informando sua

chefia direta e/ou procurando quaisquer dos membros do Comité de Seguranga da Informacéao.
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2.2

Geréncias e coordenagoes

Cabe as Geréncias e Coordenacgdes cumprir e fazer cumprir esta politica, além de assegurar que suas

equipes possuam acesso e conhecimento a esta Politica de Seguranca da Informacéao.

Comunicar imediatamente a empresa quando tiver conhecimento de vazamento de informacdes, por

quaisquer que sejam os motivos, descumprimento ou violagdo de dados da empresa e/ou pessoais

dos clientes internos e/ou externos ou da politica de seguranca da informacdo da empresa através do

canal dpo@validesolucfes.com.br e/ou informando sua chefia direta e/ou procurando quaisquer dos

membros do Comité de Seguranca da Informacéao;

2.3 Tecnologia da informacéo, comité de seguranca da informacao e governanga corporativa

Compete as areas a propositura de ajustes, melhorias, aprimoramentos e modificacdes desta politica

da informacao, devendo para tanto:

Convocar, coordenar, lavrar atas, abrir ndo conformidades e trata-las, prover apoio as
reunides que discutam a respeito desta Politica de Informacao;

Munir a alta Diretoria de todas as informacdes relativas a seguranca da informacao;

Manter e conscientizar sobre as politicas corporativas de seguranca da informacdo, seus
procedimentos e padroes;

Realizar o planejamento e conducéo de capacitacdes periédicas com o objetivo de disseminar a
cultura de seguranca dentro da empresa, bem como de comunicar as atualizactes
eventualmente efetuadas nas politicas corporativas de seguranca da informacdo, seus
procedimentos e padroes;

Garantir a concessdo de acesso, término ou mudanca de direitos de acesso a rede e
aplicacdes criticas de acordo com o perfil de cada usuario;

Garantir a melhoria de seguranca da informacdo e seguranca cibernética da organizacéo
através de projetos e iniciativas;

Conduzir a gestao de Incidentes de Seguranca da Informacéo, incluindo as investigacdes para
determinar as causas e 0s responsaveis, e realizar a comunicacao interna e/ou externa dos

fatos ocorridos.

2.4 Altadirecao

A alta direcdo € responsavel por supervisionar o desenvolvimento e implementacdo das politicas,

procedimentos, controles de seguranca da informacédo e seguranca cibernética e sdo responsaveis

por:

Aprovar as politicas e procedimentos de seguranca da informacdo, suas mudancas e/ou
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e Apoiar para as iniciativas que vislubrem a seguranga dainformag&o;

Promover a cultura em seguranca da informacéo e cibernética na organizacgao;
Fornecer 0s recursos necessarios para o sistema de gestdo de seguranca da informacéo

destinando rubrica propria.

2.5 Encarregado de Dados - DPO

O DPO é responsavel por:

o Servir como ponto de contato entre a empresa, as autoridades competentes e grupos de
interesses especiais, quais sejam conselhos de classe, sindicatos, sociedades e/ou associa¢des
cientificas e outros;

o Receber comunicagdes da autoridade nacional e adotar providéncias;

o Treinar e orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais;

o Realizar avaliacfes e auditorias regulares para garantir a conformidade com a LGPD;

o Manter registros das atividades de processamento de dados realizadas pela
organizagdo, especialmente sobre as ndo conformidades e excluséo de dados quando
solicitados por seus titulares;

Aceitar reclamacdes e comunicacbes dos titulares, prestar esclarecimentos e adotar as
providéncias cabiveis;

Responder e informar os titulares de dados pessoais sobre como seus dados estdo sendo
usados e quais medidas de protecao implementadas pela organizagao;

Assegurar que os pedidos de acesso ou apagamento de dados feitos por titulares de dados
pessoais, sejam atendidos ou respondidos, conforme necessario;

Executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas e

Leis relacionadas.

2.6 Data Protection Expert (DPE)

Participar e orientar sob a oOtica de privacidade o Tratamento de Dados Pessoais a fim de
validar a aderéncia aos requisitos da legislacdo e da regulamentacdo aplicaveis, aléem de
garantir privacidade como um padrao;

Auxiliar operacionalmente o monitoramento do cumprimento das regras internas e manutencao

de KPIs (Key Performance Indicator) relacionados a protecdo de dados e privacidade;
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e Auxiliar na conducéao periodica de avaliacdes / auditorias de maturidade sobre as iniciativas de
privacidade, identificando a evoluc&o do programa e 0s gaps remanescentes e/ou novos;

e Apoiar a implementacdo dos planos de acdo para correcdo de gaps das iniciativas de
privacidade;

e Apoiar o preparo dos relatorios de impacto a prote¢cdo de Dados Pessoais (DPIA — Data
Protection Impact Analysis) e a tomada de decisdo alinhada aos requisitos desta Politica;

e Monitorar as requisicdes dos Titulares de Dados Pessoais, a fim de garantir que sejam
respondidas dentro do prazo;

e Garantir a manutencdo das evidéncias de execucdo e implementacdo das iniciativas de
privacidade, (principio da responsabilizacdo);

e Auxiliar as atividades e consultas ao DPO.

3 DIRETRIZES DE SEGURANCA DA INFORMACAO

A informacdo € um ativo importante para 0s negdécios, possui valor para a organizacdo e,

consequentemente, necessita ser adequadamente gerenciada, tratada e protegida contra roubo,

fraude, espionagem, perda nao intencional, acidentes e outras ameacas.

E fundamental para a seguranca, protecdo e salvaguarda das informacdes que 0s usuarios

mantenham comportamento seguro e consistente, alinhados com os valores da empresa, devendo

assumir postura proativa e engajada no que diz respeito a protecdo das informacdes.

A Politica de Seguranca da Informacédo objetiva proteger a informacado de diversos tipos de ameacas,

garantindo a continuidade dos nego6cios, minimizando danos e maximizando o retorno dos

investimentos e as oportunidades de negdcio.

A seguranca da informacéo € caracterizada por:

a) Autenticidade: garantia da identidade de quem esta enviando a informacéo, ou seja, propriedade
intelectual da informacao. A fonte nao foi alvo de mudancas ao longo do processo;

b) Confidencialidade: garantia de que a informacdo é acessivel somente a pessoas interessadas/
parte do processo com acesso autorizado;

c) Integridade: salvaguarda a exatidao da informacédo e dos métodos de processamento;

d) Disponibilidade: garante que a informacdo esteja disponivel para o uso legal e legitimo da

informagao.
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A Politica de Seguranca da Informacdo da empresa VALIDE SOLUCOES ¢é aprovada e revisada
anualmente pela Alta Diretoria da empresa, com o intuito de sempre manter-se dentro da legislagao
vigente e alinhados as novas tendéncias tecnolégicas de seguranca.

4 SEGURANCA DA INFORMACAO NO NEGOCIO

4.1 Acesso fisico as salas restritas

Determina o perimetro e controle de acesso fisico necessario para os ambientes que contenham
dispositivos criticos, amostras biologicas, documentos sigilosos e dados pessoais ou sensiveis da
empresa ou clientes.

A entrada em salas que comportem informacdes pessoais, sensiveis ou da empresa, sao restritas e
em caso de necessidade de entrada de terceiros, deverdo estar acompanhados de pessoas
autorizadas. Mesmo para funcionarios, 0s acessos as salas restritas s6 serdo permitidas aqueles com
responsabilidade de executar tarefas relativas ao departamento;

E proibido o uso, nas dependéncias da empresa, de quaisquer equipamentos de gravacéo, fotografia,
video, som ou outro tipo de equipamento similar, sendo exce¢do quando partir de demanda da propria
instituicdo e/ou feito a partir de autorizacao prévia;

E proibido o uso, dentro da area técnica, de celulares equipamentos de gravacao, fotografia, video,
som ou outro tipo de equipamento similar vez que o local possui dados sensiveis de clientes/pacientes;
Relativo a Seguranca perimetral ou fisica é limitada através de cadastro de entrada na portaria da
empresa, sendo que 0 acesso as dependéncias da empresa visam proteger e mitigar possiveis
ataques externos, quer seja por furto ou roubo, quer seja por roubo de informacgbes por pessoas que
adentraram maliciosamente na empresa.

Os servidores que armazenam sistemas utilizados pela empresa VALIDE SOLUCOES encontram-se
em area protegida com acesso restrito na unidade matriz, localizada no bairro do Jaguaré, cidade de

Sao Paulo.

4.2 Acesso ainternet, rede de dados, sistemas/software e hardware pertencentes a empresa
As diretrizes e requisitos dos controles de acesso de aplicacbes e sistemas do ambiente de
tecnologia, encontram-se determinadas abaixo:

e Niveis de acesso a software: todos os sistemas/software utilizados e adquiridos pela empresa
VALIDE SOLUCOES devem possuir niveis de acesso aos diferentes usuarios de modo que cada

usuario tenha acesso somente as informacdes fundamentais a perfeita execucéo de seu trabalho;



Rede: todos os departamentos da empresa VALIDE SOLUCOES possuem pasta propria e restrita

na rede, cujo acesso € liberado pelo departamento de Tecnologia da Informacgéo e a determinacéo
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de qual usuario pode ter acesso a determinada pasta ocorre através de solicitacdo da Diretoria da

empresa e/ou do gestor da area;

Pasta Publica: a rede da empresa VALIDE SOLUCOES conta com uma pasta denominada
publica que serve para interacdo entre os departamentos, ou seja, todos possuem acesso.
Hardware: o VALIDE SOLUCOES oferece a todos os seus colaboradores equipamentos
suficientes a perfeita realizacdo do seu trabalho, sendo, portanto, proibida a utilizacdo de
maquinas externas ao laboratorio ou proprias dentro dos ambientes de trabalho da empresa,
excetuando a esta determinacdo, as maquinas de assessores técnicos, consultores e auditores
contratados pela empresa ou seus parceiros.

O acesso aos computadores da empresa ocorrera atraves de usuario e senha exclusivo (perfil)
determinado pela empresa.

Aos colaboradores e parceiros da empresa fica terminantemente proibido o salvamento de

documentos em maquinas dos departamentos, todos os arquivos e documentos produzidos

pelos diversos departamentos deverdo ser salvos em pasta propria na rede da empresa;

Dispositivos de gravagéo, portas USB, gravadores de CD e outros: somente profissionais
com autorizacao expressa pela empresa terdo acesso a estas portas, os demais colaboradores
terdo acesso bloqueado;

Portas VPN: 0 acesso externo a rede da empresa VALIDE SOLUCOES ocorrera tdo somente
através de Portas VPN, previamente solicitadas e autorizadas pela empresa de acordo com a
POL-TI-002 POLITICA DE USO ACEITAVEL DE VPN E SEGURANCA DE REDE;

Back-up da rede: o back-up da rede do laboratério € realizado diariamente através de software
especifico para a funcdo, sendo o armazenamento feito em duplicidade em cloud e servidor
local;

Antivirus: a empresa oferece para todas as maquinas antivirus, sendo atualizado sempre que
necessario de acordo com a POL-TI-003 - POLITICA DE ANTIVIRUS;

Softwares: as licengcas Windows/office utilizadas s&o adquiridas juntamente aos computadores.
N&o sendo permitida, em nenhuma hipotese, instalagdo de Softwares piratas ou paralelos.

Na necessidade de instalacao de softwares e/ou aplicagbes no computador por algum motivo,
Ex. Programa de Atualizacdo CNES, sempre acontecera pelos profissionais do departamento
de TI, através de senha mestra, ndo sendo autorizado aos demais colaboradores instalacao de

nenhum software ou aplicativo;



e E-mails: a disponibilizacéo de e-mails corporativos ocorre quando o perfil do cargo permitir e/ou

acontecer a necessidade;
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Os e-mails possuem protocolo de encriptacdo TLS para envio e recebimento de mensagens e as
senhas dos usuarios, podem ser trocadas trimestralmente ou quando ocorrer necessidade;

A empresa possui uma black-list de dominios que possam ser maliciosos que sao bloqueados os
recebimentos de e-mails;

E-mails pessoais ndo devem ser utilizados nas maquinas da empresa, exceto pessoas previamente
autorizadas de acordo com a POL-TI-004 - POLITICA DE COMUNICAGAO ELETRONICA;
Criptografia de e-mails: trata-se de recurso digital, disponibilizados nos e-mails corporativos que
visam garantir a integridade e confidencialidade das informacdes através das mensagens de correio
eletrénico;

A criptografia € um processo padréo e automatico dentro do servidor de e-mails.

Acesso a sites e redes sociais: é proibido o acesso a sites desconhecidos, redes sociais, baixar e
instalar programas de fontes de procedéncia duvidosa, utilizar dispositivos, como pendrives, e é
terminantemente proibido: Acessar paginas de contetdo pornogréfico.

E proibida a divulgacdo em redes sociais de informacdes internas da empresa, fotos e outros dados
da corporacéo.

Excecdo: O Departamento de Marketing podera acessar as redes sociais e/ou outros departamentos
poderao utilizar desde que o uso tenha relagcdo com a empresa e seus interesses.

Controle dos usuarios: o departamento de Tecnologia da Informacédo tem a fung¢édo de controlar e
disponibilizar o acesso dos usuarios nos diversos sistemas utilizados pela empresa, sendo possivel a
transferéncia do controle de senhas a outros departamentos desde que solicitado pela diretoria;

Cabe ao departamento de Tl também monitorar o acesso a sites e conteuddo dos e-mails
corporativos.

Rede wireless corporativa e acesso a internet: cabe ao departamento de Tl o gerenciamento,
instalacao, configuracéo, liberacdo de acesso e seguranca para rede wireless e internet;

Sendo imperioso observar que o uso do Wireless da empresa é exclusivo dos colaboradores da
empresa nos dispositivos proprios da empresa, excetuando a esta determinacéo a disponibilizacao
para assessores técnicos, consultores e auditores contratados pela empresa ou seus parceiros,
desde que solicitado ao departamento de Tl e previamente autorizado de acordo com POL-TI-005 -
POLITICAS DE ACESSO A INTERNET.

Aos usuarios externos sera concedido voucher de utilizacdo com senha valida para uso da rede

wireless por apenas um dia.



. Ciberseguranca: cabe ao departamento de Tl e/ou empresa contratada proteger os ativos de
informacdo, computadores e servidores entre outros contra ameacgas cibernéticas ou ataques

maliciosos.
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Para tanto, o departamento devera:
a. Testar sistemas e redes em busca de vulnerabilidades desconhecidas e portas abertas para
malwares que podem ser exploradas por cibercriminosos;
b. Fazer a gestdo de ciberseguranca na cloud, diminuindo os riscos da descentralizacdo do
armazenamento de dados;

c. Evitar ameacas de crimes cibernéticos e possiveis ataque aos sistemas e redes da empresa

5 CADEIA DE SUPRIMENTOS/ SUPPLY CHAIN

O Supply Chain da empresa VALIDE SOLUCOES é composto pelas areas de Compras, Armazém e
Transporte.

Considerando que a aquisicdo de suprimentos e sua disponibilizacdo trata-se de estratégia da
empresa, cabe ao departamento selecédo, avaliacdo, classificacdo e reavaliacdo de fornecedores,
obedecendo as normas pré-determinadas pela empresa.

A area € responsavel pela autorizacdo do acesso a empresa de carros, caminhdes e/ou pessoas que
possuam relacionamento com a empresa, para carga e descarga de produtos, insumos, além do

transbordo de cargas bioldgicas.

6 TRABALHO REMOTO OU HOME OFFICE

A empresa ndo possui colaboradores 100% em home office, porém, em casos de necessidade, a
empresa concedera equipamento para o trabalho, ndo devendo o profissional realizar suas funcdes em
equipamento proprio.

O acesso aos dados/ rede e armazenamento devem ocorrer exclusivamente através de portas VPN
criadas para este acesso que serdao eliminadas no retorno do trabalho presencial, de acordo com a
POL-TI-002 POLITICA DE USO ACEITAVEL DE VPN E SEGURANCA DE REDE;

Assim como os profissionais em trabalho presencial € vedado aos trabalhadores o uso pessoal dos
equipamentos da empresa, excetuando 0s casos previamente aprovados.

As mensagens de e-mail devem ser realizadas pelo e-mail corporativo, garantida a criptografia de
dados e conexdo.

Treinamentos, palestras e/ou reunides devem ser realizadas exclusivamente pela ferramenta Teams.
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7 TRANSFERENCIA EXTERNA DE INFORMAQAO

A transferéncia de informacdo para contatos externos e/ou O6rgaos de governo (ex.: Notificacdo
compulséria), somente é permitida para as previsdes legais, devendo utilizar Firewall para filtrar e
proteger as transferéncias de dados.

Podera ocorrer transferéncia de dados também como forma de back-up em servidores préprios
nacionais e/ou cloud.

Prevencdo: compete a todas as areas da empresa tomar medidas preventivas com o intuito de
minimizar os riscos de invasdo e vazamento de informacdes;

Desligamento de profissionais: no momento da demissdo ou comunicagdo da demissao pelos
demissionarios, todas as senhas e acessos do colaborador deveréo ser bloqueados;

Mudanca de profissionais de departamento e/ou setor: modificar o nivel de acesso do usuario de
modo que o colaborador possua acesso adequado e pertinente as novas funcoes;

Gestédo de mudancas de softwares ou aplicativos: quando a empresa decidir mudar os softwares
e/ou aplicativos utilizados por quaisquer que sejam 0s motivos, 0 assunto devera ser pauta de reunido
da Alta Diretoria, que avaliara sobre as vantagens e desvantagens, deliberando se aprova ou ndo a
mudanca;

Cabe ao departamento de Tecnologia da Informagéo: conduzir junto aos departamentos envolvidos
as regras gerais do processo de mudancas de software, visando assegurar a aplicacdo de métodos e
controles que resultem no minimo de impactos negativos, oriundos de mudancgas mal planejadas e/ou

executadas;

Gestdo de vulnerabilidades técnicas: uma vez detectada possivel vulnerabilidade, cabe ao
departamento de Tl tomar as medidas preventivas e/ou levar para a Alta Diretoria da empresa
solucdes capazes de minimizar ou solucionar o problema;

Gestdo de auditorias: a empresa devera passar por auditorias internas, através de auditores internos
previamente treinados, minimamente trimestralmente ou quando a empresa sentir necessidade;
Auditorias externas: deverdo ocorrer minimamente a cada oito meses, quando além da auditoria in
loco o auditor devera também avaliar os relatorios de auditoria interna;

Cabe aos auditores internos e externo: avaliar os riscos de comprometimento dos sistemas ou das

informacdes, além de avaliar usuarios, sistema, seus mecanismos e controles.



Conscientizacdo: a empresa, através do Comité de Seguranca da Informagéo, devera criar programa
de conscientizagéo e treinamento de seguranca para colaboradores e prestadores de servico e demais

pessoas relacionadas a empresa,;
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Contratos: todos os contratos formalizados pela empresa a partir da vigéncia deste documento devera
conter clausula exclusiva elaborada pelo Departamento Juridico de atendimento as normas ISO
27.001:2013 e/ou Lei da LGPD.

Comunicacdo de vazamento: as areas que identificarem algum tipo de vazamento da informacao,
por menor que seja, deverdo comunicar ao DPO ou Membros do Comité de Seguranga da Informagé&o
ou Chefia direta, que deverd comunicar 0 assunto ao comité de Seguranca da Informacdo e Alta
Diretoria, se necessario. Caso o incidente seja considerado grave o comité poderd convocar reunido
de forma extraordinaria e com urgéncia, para deliberar sobre o fato, bem como realizar a abertura de
ndo conformidades, processos administrativos e as medidas corretivas e preventivas cabiveis.
Intempéries da natureza: a empresa esta localizada em local sem histérico de grandes enchentes,
tremores, tufdes e/ou outros tipos de amecas ambientais, por isso assume risco controlado de
eventuais perdas, vez que todos os sistemas possuem back-ups. A empresa possui sistema de para-

raios.

8 BOAS PRATICAS DE COMUNICACAO NA EMPRESA
8.1 Assuntos internos tratados fora do ambiente da empresa
e Nao é permitido tratativas de assuntos confidenciais, nomes e dados pessoais ou sensiveis de
clientes e/ou empresa, fora da empresa;
¢ Quando inevitavel a tratativa de assuntos da empresa fora do ambiente tomar maximo cuidado
com locais publicos ou dentro da empresa quando estiver proximo a visitantes ou terceiros nao

envolvidos, seja ao telefone ou com algum colega ou mesmo fornecedor;

8.2 AutorizacOes
e Todo usuario deve ter uma identificacdo Unica, pessoal e intransferivel, para acesso a rede e
aos softwares utilizados pela empresa, qualificando-o como responsavel por qualquer atividade
desenvolvida sob sua identificag&o.
e O titular de usuario e senha de acesso a rede e softwares assume a responsabilidade quanto ao
sigilo da sua senha pessoal;
e A distribuicdo de senhas aos usuarios dos softwares deve ser feita de forma segura. A senha

inicial, guando gerada pelo sistema, deve ser trocada, pelo usuario no primeiro acesso.



As autorizacdes devem ser revistas, confirmadas e registradas continuamente;
O responsavel pela autorizacdo ou confirmacéo da autorizacéo deve ser claramente definido e

registrado.
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8.3 Seguranca e acessos ainformagdes

Todo acesso as informac@es e aos ambientes ldgicos deve ser controlado, de forma a garantir
acesso apenas as pessoas autorizadas;

Os dados, as informacdes e o0s sistemas devem ser protegidos contra ameacas e agdes nao
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a integridade, sigilo e
disponibilidade dos dados/ativos;

A seguranca deve ser testada regularmente e mantida atualizada;

Os sistemas devem possuir controle de acesso de modo a assegurar 0 Uso apenas a uUsuarios
Ou processos autorizados;

As necessidades de seguranca devem ser identificadas para cada etapa do ciclo de vida dos
documentos e dados tratados pela empresa,;

Documentos confidenciais ndo devem ficar expostos com facil acesso, como por exemplo,

sobre as mesas;

8.4 Informacgdes sigilosas

A empresa deve garantir que o acesso as informacg6fes sigilosas e/ou secretas, coorporativas
ou cuja divulgacdo possa causar prejuizo a empresa, esteja disponivel somente a um grupo
seleto de usuérios interessado e/ou envolvidos;

Informacdes sigilosas e/ou secretas, coorporativas ou cuja divulgacdo possa causar prejuizo a
empresa, s6 poderdo ser utilizadas em equipamentos com controles adequados, que

contenham identificacdo de usuario e senha;

8.5 Software, aplicativos e/ou programas

N&o executar software, aplicativos e/lou programas que tenham como finalidade a
decodificacdo de senhas, monitoramento da rede, leitura de dados de terceiros, propagacao de
virus, destruicdo parcial ou total de arquivos e/ou possa causar indisponibilidade de servigos;

N&o executar ou instalar software, aplicativos e/ou programas em equipamentos/ maquinas
da empresa, bem como ndo armazenar arquivos ou promover acdes que possam facilitar o

acesso de usuarios nao autorizados a rede coorporativa da empresa;



Apenas pessoal autorizado de Tl pode instalar softwares nas estacdes de trabalho dos
usuarios e devem utilizar apenas softwares licenciados pela empresa. Em caso de duvidas,
devera consultar a area de Tl através dos canais de suporte (Service Desk);

A é&rea de Infraestrutura de Tl deverd estabelecer os controles, distribuicdo e instalacdo de

softwares utilizados;

0
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E responsabilidade da area contratante em conjunto com o departamento de contratos de
terceiros/prestadores de servigco, incluir no contrato da prestacdo de servico clausula
declarando a responsabilidade da empresa terceira sobre todo e qualquer software instalado
nos equipamentos, bem como atualizacdo de antivirus e inspecéo para verificacdo de existéncia
de virus;

Qualquer software que, por necessidade do servico, necessitar ser instalado, devera ser
comunicado a area de Suporte Técnico da TI, para que o mesmo possa ser instalado pelo
Departamento de TI, homologado pelos responsaveis de Tl e s6 assim serem disponibilizados
para a area requerente;

A empresa respeita os direitos autorais dos softwares que usa e reconhece que deve pagar o
justo valor por eles, coibindo e monitorando o eventual uso indevido de programas nao
licenciados.

E terminantemente proibido o uso de softwares ilegais (sem licenciamento) na empresa;

A geréncia de Tl podera valer-se deste instrumento para desinstalar, sem aviso prévio, todo e
qualquer software sem licenca de uso, em atendimento a Lei 9.609/98 (Lei do Software);

Sobre os aplicativos de mensagem a empresa recomenda a utilizacdo do aplicativo Kaizala;

O uso de equipamentos de gravacdo como Pen-drives, CDS e outros ndo é permitida, devendo
as portas serem trancadas pelo departamento de TI. A Alta diretoria e algumas geréncias que
necessitam de gravacdes poderdo ter acesso as portas, desde que previamente definido pela

diretoria.

8.6 Hardware

As estacOes de trabalho/ hardware, incluindo equipamentos portateis e informacdes devem ser
protegidos contra danos ou perdas, bem como 0 acesso, uUso ou exposi¢cao indevidos;
As estacOes de trabalho/ hardware pode ser identificadas na rede. Desta forma, tudo que for

executado na estacéo de trabalho € de responsabilidade do colaborador;



O acesso a estacdo de trabalho/ hardware devera ser encerrado no final do expediente,
desligando o equipamento;

Quando se ausentar da mesa, devera bloquear a estacdo de trabalho/ hardware com senha.
Esta acdo aplica-se a todos os colaboradores com estacdes de trabalho, incluindo

equipamentos portateis;

Mali de SISTEMA DE GESTAO SEGURANCA DA INFORMAGAO POP-SGI-00

Politica - Segurancga da Informagéo Pg: 17120

8.7 Correio eletrénico/ e-mail

N&o enviar informacfGes confidenciais para e-mails externos sem protecdo. No minimo, o
arquivo deve contar com a protecao de criptografia;

Arquivos de folhas de pagamento direcionados via e-mail também deverdo ser encaminhadas
através de e-mail criptografados;

E vedado o uso de sistemas webmail terceiro (Gmail, Hotmail, Yahoo, etc). O uso do correio
eletrbnico para envio e recebimento de e-mail relativos a empresa devera ocorrer
exclusivamente através do correio eletrénico da empresa;

E proibido o uso do correio eletrénico para envio de mensagens que possam comprometer a
imagem da empresa perante seus clientes e a comunidade em geral e que possam causar
prejuizo moral e financeiro;

Evitar utilizar o e-mail da empresa para assuntos pessoais;

E-mail: ndo executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Em caso de davida, comunicar a area de TI;

E-mail: ndo executar ou abrir links/enderecos de e-mails suspeitos, como por exemplo bancos
solicitando alguma informacgao pessoal. Verifique sempre se o e-mail ou o enderec¢o do link séo
realmente de fontes conhecidas. Em caso de davida, comunicar a area de TI,

N&o utilizar o e-mail para enviar grande quantidade de mensagens (spam);

Utilizar o e-mail para comunicacdes oficiais internas, as quais ndo necessitem obrigatoriamente
do meio fisico escrito. Isso diminui custo com impressédo e aumenta a seguranca e a agilidade
na entrega e leitura do documento;

O acesso externo ao e-mail corporativo por colaboradores em posicdes que possuam

controle/reporte de jornada deve ser aprovado pelo diretor da area,;

8.8 Equipamentos moveis



Quando em deslocamento de carro, colocar equipamentos moveis como notebook no porta-
malas ou em local ndo visivel;

Ao movimentar-se com equipamentos moéveis/ notebook, se possivel, ndo utilize malas
convencionais para notebook, utilizar mochilas e/ou malas discretas;

N&o coloque equipamentos moveis/ notebook em carrinhos de aeroportos, nem despache

junto com a bagagem,;
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Em locais publicos (recepcdo de hotéis, restaurantes e aeroportos, dentre outros), mantenha
equipamentos maoveis/ notebook proximo e sempre a vista, ndo se distanciando do
equipamento;

Evite utilizar equipamentos moéveis/ notebook em locais publicos;

Nos hotéis, sempre que possivel, guarde os equipamentos moveis/ notebook no cofre do seu
apartamento;

Avalie se em pequenas viagens € realmente necessario levar equipamentos moveis/
notebook;

Equipamentos méveis: para tablets e celulares sempre utilize o bloqueio de tela com senha,;
Equipamentos maoveis: ndo conecte em redes Wi-Fi desconhecidas, essas redes podem
conter mecanismos para captura de dados do seu dispositivo;

Equipamentos madveis/ notebooks particulares para serem utilizados na rede corporativa,
precisam ser avaliados e autorizados pela area de suporte de Tl e sé poderdo ser utilizados se

autorizado pela diretoria em carater de excec¢ao;

8.9 Impressao

Documentos enviados para a impresséo deverdo ser retirados imediatamente;

N&ao deixar documentos nas impressoras, em caso de erros e falhas solicitar auxilio/suporte da
Tl para que impressodes posteriores nao fiquem disponibilizadas em impressoras;

Documentos confidenciais devem ser imediatamente recolhidos das impressoras pelo

responsavel apds a sua impressao;

8.10Uso de internet, acesso a redes sociais, sites de contetdo adulto e outros



A internet deve ser utilizada para fins coorporativos, enriqguecimento intelectual ou como

ferramenta de busca de informacoes, tudo que possa vir a contribuir para o desenvolvimento de

atividades relacionadas a empresa;

e O acesso as paginas e web sites € de responsabilidade de cada usuario ficando vedado o
acesso a sites com contetdos improprios e de relacionamentos;

e Material sexualmente explicito ndo pode ser acessado, exposto, armazenado, distribuido,
editado ou gravado através do uso dos recursos computacionais da rede corporativa,

e O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as atividades

dos usuarios;

e O acesso ainternet sera monitorado pela area de TI;
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e O uso do acesso via VPN deve ser restrito a colaboradores que sua posicao permita acesso a
rede coorporativa, estando fora das localidades de trabalho da empresa. Excecdes deverdo ser

aprovadas pela diretoria da empresa.

9 VIOLAGCOES DA POLITICA DE SEGURANGA DA INFORMAGAO E SANCOES

Nos casos em que houver violacdo desta politica, podera ser aberto processo administrativo para
denuncias de vazamento de informacdes e outros e/ou processo de ndo conformidade para casos de
nao cumprimento da norma, resultando em sancfes administrativas e/ou legais poderao ser adotadas,
sem prévio aviso, podendo culminar com adverténcias, suspensées, desligamento com justa causa e
eventuais processos, se aplicaveis.

O colaborador infrator devera ser notificado e a ocorréncia da transgressdo imediatamente
comunicada ao seu gestor imediato, a diretoria e a presidéncia, dependendo da gravidade e extensao
da violacdo, sendo consignado/ garantido ao colaborador a ampla defesa e o contraditorio.

Nos casos de abertura de processos disciplinares, sera estabelecida comisséo prévia de avaliacao e
por fim, emissédo de relatdrio de apuracédo que sera disponibilizado para a diretoria para providéncias

cabiveis.

10 TRATAMENTO E AVALIACAO DE NAO CONFORMIDADES

Todos os requisitos legais, regulamentares e contratuais relevantes devem ser identificados,
documentados e mantidos atualizados, garantindo a funcionabilidade do programa de seguranca da
informac&o. Quando violado estes termos, devera ser aberto e registrado procedimento de néo

conformidade.



A empesa deve garantir o uso somente de softwares adquiridos, sendo proibido a utilizacdo de
qualquer programa "pirata” ou copias ndo seguras e a confeccdo de documentos internos, uma vez
consultados ou copiados partes de livros devera constar a fonte. O uso de software ndo permitidos
pela empresa é entendido como falta grave e devera ser aberto procedimento administrativo bem
como abertura e tratamento de ndo conformidades.

Os registros e cadastros devem ser protegidos contra a perda, eliminacao, falsificacdo, acesso néo
autorizado, divulgacdo ndo autorizada, de acordo com os dispositivos legais e requisitos das normas,
assegurando a protecdo dos registros e cadastros, estando sujeitos a controle, conservagao,
manutencdo e eliminagdo dentro dos prazos legais. Os dados pessoais identificaveis e dados
sensiveis de clientes e/ou colaboradores sédo asseguradas pela empresa. Sendo mantidos e tratados
em sistemas adequados a ISO 27.001:2013 e LGPD, e possuindo back-up de seguranca em servidor e
cloud sem transito internacional de informacdes. O vazamento de informacdes é entendido como falta

grave e
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devera ser aberto procedimento administrativo bem como abertura e tratamento de ndao
conformidades.

A empresa disponibiliza criptografia em seus e-mails e 0 uso de ferramentas de comunicagdo néo
permitidas € entendido como falta grave e devera ser aberto procedimento administrativo bem como
abertura e tratamento de ndo conformidades.

Os itens acima sao alguns exemplos de n&o conformidades, porém, todo e qualquer
desrespeito a lei, a norma e/ou ao programa de Seguranca da Informacdo s&o néo-
conformidades que merecem ser avaliadas.

Chegando ao conhecimento do DPO e/ou comissdo de seguranca da informacdo, qualquer nao
conformidade ou violacdo ao presente documento, a comissdo devera abrir formalmente a néo
conformidade, estudar junto aos membros da comissao os aspectos da violacdo e as oportunidades de
melhorais advindas do acontecimento, finalizar o relatério e submeté-lo a alta diretoria, bem como

deixar registrado em sistema e/ou rede o relatério final de apuracéo.

11 AUDITORIAS INTERNAS, EXTERNAS E REVISAO DO PROGRAMA DE SEGURANCA DA
INFORMACAO

A empresa deve regularmente, de acordo com o Manual de Seguranca da Informacgdo, realizar
auditorias internas e externas, a fim de garantir a perfeita execucdo do programa de Seguranca da
Informacédo, bem como servir de tomada de decisao relativos aos resultados encontrados. Os gestores
devem rever regularmente a conformidade dentro da sua area de responsabilidade quanto as normas

e programa da seguranca da informacao.



A revisdo e andlise dos documentos relativos ao programa de Seguranca da informacdo devem ser
reavaliados minimamente na periodicidade prevista no Manual de Seguranca da Informacéo, bem

como quando ocorrerem alteracdes significativas ou sempre que necessario de forma independente
e/ou em intervalos planejados.

12 CANAL DE COMUNICACAO

E- mail: dpo@validesolucdes .com.br



